TCP/UDP

TCP (Transmission Control Protocol) — zapewnia niezawodnos¢, kontrole przeptywu i
przecigzenia.

UDP (User Datagram Protocol) — szybki, ale bez gwarancji niezawodnosci (czesto
uzywany w transmisjach w czasie rzeczywistym).

Warstwa sieciowa daje komunikacje od karty sieciowej do karty sieciowe;.
Warstwa transportowa to komunikacja od procesu do procesu.

TCP:

potgczeniowosé

niezawodnos¢ (potwierdzenia, retransmisje)

kontrola przeptywu (mozliwosci odbiorcy)

kontrola przecigzen (mozliwosci sieci)

suma kontrolna danych i nagtéwku (aby nie byto przektaman)
porzgdkowanie kolejnosci segmentéw

W TCP liczymy baijty, nie pakiety. Od liczby bajtéw zalezy numer sekwencyjny. TCP jest
protokotem klient-serwer.

Potwierdzamy, to co dostaliSmy, nie to czego nie dostalismy.

Warstwa transportowa daje mozliwos¢ zakonczenia potgczenia.

Porty sg odpowiednikiem adresacji w warstwie 4.

Numer sekwencyjny. Wszystkie bajty sg numerowane. Poczgtkowa wartos¢ jest ustalana w
trakcie nawigzania potgczenia. Numer sekwencyjny segmentu jest rowny numerowi

pierwszego bajtu w segmencie.

Numer potwierdzenia. Jest to numer okreslajgcy segment. Wskazuje, ktéry nastepny baijt
nie jest potwierdzony. Jest zatem o jeden wiekszy od ostatniego numeru sekwencyjnego.

W nagtéwku TCP jest pole o rozmiarze okna. Odbiorca wysyta rozmiar okna, czyli ile jeszcze
ma miejsca w buforze, ile jeszcze moze przyjg¢ od nadawcy. Rozmiar okna wysyta sie w
potwierdzeniach (takze w trakcie inicjalizacji potgczenia).



Kontrola przecigzen: powolny start. Okresla ilo$¢ wysytanych pakietéw. JeSli po czasie
Timeout nie otrzymamy potwierdzenia, to wnioskujemy, ze zalalismy sieé. Ustala sie wtedy

nowy timeout i zmniejsza liczbe pakietow. Timeout jest obliczany na podstawie czasu

otrzymania wiadomosci ACK.

Powolny start
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Kontrola przeplywu: przesuwne okno, wielkos¢é okna

Opodznione potwierdzenie:
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Pojawia sie podczas komunikacji z daleka siecig - gdzie RTT jest duzy.
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potwierdzenie (AG) + echo (AG)
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Syndrom glupiego okna: odbiorca odczytuje bufor bajt po bajcie (mate bloki), odbiorca
ogtasza niewielkie okna, zamiast poczekac na oproznienie bufora. Nadawca wysyta
niewielkie segmenty, zamiast wiekszych blokow.

Zegary:

Retransmission Timer - zegar odmierzajgcy Timeout; czas oczekiwania jest zmienny.
Warto$¢ ta zalezy od RTT.

Persistence Timer - zapobiega zakleszczeniu w sytuacji zgubienia pakietu zwigkszajgcego
okna. Gdy zgubi sie pakiet zwiekszajgcy okno (a wczesniej byto = 0), to moglibysmy czekaé
w nieskonczonosc.

Keepalive Timer - pozwala na sprawdzenie aktywnosci drugiej strony potgczenia.

Budowa nagtowka UDP:

numer portu zrodia

numer portu przeznaczenia

(16 b) (16 b)
dtugosc datagramu suma kontrolna
(16 b) (16 b)

dane




adres zrodla
(32)
adres przeznaczenia
(32)
nieuzywane = 0| protokot = 17 diugosc datagramu UDP
(8) (8) (16)
Nagtowek
Dane
Budowa nagtowka TCP:
numer portu zrodta numer portu przeznaczenia
(16) (16)
numer sekwencyjny
(32)
numer potwierdzenia
(32)
dtugosc| zarezerw. flagi rozmiar okna
(4) (6) (6) (16)
suma kontrolna wskaznik waznosci
(16) (16)
opcje (?)
dane

Maksymalna dtugosc¢ okna, a przepustowo$¢ TCP. Dlugos$¢ okna zapisuje sie na 2B, czyli
27"6/1024 = 64KB. Najwiekszy pakiet, jaki mozna wysta¢, ma 64KB.

Przepustowosé to P=64KB/(RTT + TT). Jedyna opcja zwiekszenia przepustowosci, to
zwiekszenie licznika.



Nadawca P= 64KB/(RTT + TT) Odbiorca
64KB
Cate
max okno
16bitow = 64K
Czas, ACK, window 64K

Cumulative acknowledgement - potwierdzanie danych po kolei (bez dziur).
Przeciwienstwem jest selective acknowledgment.

SCTP - Stream Control Transmission Protocol

Charakterystyka SCTP:
e protokot potgczeniowy
niezawodny transport danych z selektywnymi potwierdzeniami
mozliwe przesytanie bez kontroli kolejnosci odbioru
kontrola przecigzen, kontrola przeptywu
strumien to sekwencja wiadomosci (nie sekwencja bajtow)

multihoming - wspieranie hostéw z wieloma interfejsami (w ramach asocjacji nie moze
wystgpi¢ np. lista adreséw).

SCTP

(protokot, adresy lokalne, port lokalny, adresy obce, port obcy)

Pakiet sktada sie ze wspdlnego nagtowka i jednej lub wiecej czesci opatrzonych wiasnym
nagtéwkiem.

wspolny nagtowek nagtowek nagtowek
nagtowek czesci czesci czesci




Wspdlny nagtowek:

numer portu zrodia
(16)

numer portu przeznaczenia
(16)

znacznik weryfikacyjny
(32)

suma kontrolna CRC-32c
(32)

Nagtowek czesci

typ flagi dtugosc
(8) (8) (16)

dane

e Typy okreslone w standardzie obejmujg m.in.:
— DATA [0x00],
— INIT [0x01], INIT-ACK [0x02],
— SHUTDOWN [0x07], SHUTDOWN-ACK [0x08], SHUTDOWN-
COMPLETE [0x08]

e Podziat na czesci utatwia rozszerzanie protokotu




Nawigzywanie potgczenia:

host A host B
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Zamkniecie pofgczenia:

host A host B

SHUTDOWN
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SHUTDOWN-COMPLETE
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SACK

typ = 0x03 flagi

dtugosc

kumulacyjne TSN ACK

okno odbiorcy

liczba oddzielonych dziurami
blokdw N

liczba zdublowanych blokéw M

Przesuniecie poczatku bloku #1

Przesuniecie konca bloku #1

TSN zdublowanego bloku #1




